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Usuarios y grupos

m Cada usuario tiene un identificador (UID), un grupo principal
al que pertenece (GID), una serie de grupos adicionales, un
nombre de usuario (login), un directorio de trabajo ($HOVE).

m Cada usuario puede tener dos tipos de recursos en un sistema
UNIX: procesos y ficheros.

m Cada proceso tiene asociado un UID, un GID y una serie de
grupos adicionales.

m Cada proceso tiene asociado Unicamente un un UID y un GID.

m Laordeni d nos da el UID, el GID y los grupos adicionales del
proceso que ejecuta la orden.
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Usuarios y grupos (2)

m Cada UID y cada GID puede tener asociado un nombre, espe-
cificado en los ficheros / et ¢/ passwd y / et ¢/ gr oup, respec-
tivamente.

= Lainformacion de / et ¢/ passwd y / et ¢/ gr oup la utilizan di-
versas ordenes de administracion, pero su existencia no es im-
prescindible para que un sistema funcione.

m Del mismo modo, si la informacion de estos ficheros no es
coherente, el sistema seguira funcionando, pero algunas orde-
nes pueden fallar de distintas maneras.
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/ et c/ passwd

m Contiene la informacion de todos los usuarios del sistema.

= Contenido: lineas con campos separados por dos puntos:
| ogi n: passwd: Ul D: @ D: i nfo: hone-dir: shell

= El campo “passwd” contiene la contrasefa cifrada (con DES o
con MD5) y puede estar en otro fichero, en el / et ¢/ shadow.

= El campo “info” contiene el nombre real del usuario e informa-
cion adicional como el teléfono, etc.

= En algunos sistemas, puede haber informacion externa (NIS,
LDAP...)

m Programas que lo utilizan directamente: | ogi n, su, passwd.
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/ et c/ group

m Nombres de grupos del sistema, y miembros de cada grupo.

= Contenido: lineas con campos separados por dos puntos:
nonbr e: passwd: G D: |i sta-| ogi ns

= “lista-logins” son usuarios separador por comas que pertene-
cen a ese grupo.

= El campo “passwd” no se suele utilizar, casi siempre esta blo-
gueado (“+"). Lo utilizan Gnicamente las 6rdenes sg y newgr p.
Si se usa, puede estar en otro fichero, en el / et ¢/ gshadow.

= En algunos sistemas, puede haber informacion externa (NIS,
LDAP...)
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/ et ¢/ shadow

m Sj existe, contiene lass contrasefas cifradas de los usuarios del
sistema.

m Contenido: lineas con campos separados por dos puntos:
| ogi n: passwd: a: b:c:d:e:f:g
a: momento en que la passwd fue cambiada por Ultima vez.
b: dias que deben pasar antes de que pueda cambiarse.
c: dias después de los cuales la passwd debe cambiarse.
d: dias antes de la expiracion para avisar al usuario.
e: dias después de la expiracion para desactivar la cuenta.
f : momento en que la cuenta se ha desactivado.

. campo reservado.

(@]
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Anadir un usuario al sistema

= Elegir un login, un UID y un GID para el nuevo usuario.
= Decidir a qué grupos adicionales debe pertenecer.
m Modificar / et ¢/ passwd, / et ¢/ shadow, / et ¢/ gr oup.

m Crear el directorio HOME (normalmente / home/ | ogi n), con
el UID y el GID adecuados.

= Copiar los ficheros de inicio de la cuenta (desde / et ¢/ skel ).

m Todas estas tareas estan automatizadas y las lleva a cabo la
orden adduser .
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Desactivar un usuario del sistema

Bloquear su contrasena en el / et ¢/ passwd o / et ¢/ shadow
(afadiendo un caracter “- " 0 “x”, por ejemplo).

Eliminar sus tareas periodicas (/ var / spool / cr on).

Revisar / et c/ al i ases y . f orwar d por si el usuario tuviera
acciones a realizar con el correo recibido.

Revisar sus ficheros de personalizacion, haciendo hincapié en
.forward .rhosts .shosts .ssh/authorized.keys
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Eliminar un usuario del sistema

m Hay que deshacer el proceso de creacion de cuenta: modifica-
cion de / et c/ passwd, / et ¢/ shadow, / et c/ gr oup.

m Eliminar / hone/ | ogi n y cualquier otro fichero que pueda te-
ner en el sistema (en el / t np, etc).

m Eliminar sus tareas periodicas (/ var / spool / cron).
m Eliminar su correo (/ var/ mai | /| ogi n).

m Laordendel user se encarga de hacer la mayor parte de estas
tareas.
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Elecci 6n de la palabra clave

m El campo passwd en el / et c/ passwd y el / et ¢/ shadow se
encuentra cifrado para evitar que los usuarios (y administrado-
res) puedan conocer las contrasefas de otros usuarios.

m Se usa un cifrado de un solo sentido: no existe algoritmo para
averiguar la contrasefa a partir de estos ficheros.

m Pero se pueden probar varias contrasenas, hasta millones por
segundo (John the Ripper).

m Esimprescindible elegir palabras clave seguras, que no aparez-
can en diccionarios, evitando nombres o fechas significativas,
combinando simbolos, y de la mayor longitud posible.
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Ficheros de personalizaci 6n

= Residen en el directorio de inicio ($HOVE).

m Cada intérprete, cada programa, cada orden puede usar fiche-
ros distintos.

= Su nombre suele comenzar por “. ”

m bash:.profile .bashprofile .bashrc .bashhistory

m ssh:.rhosts .shosts .ssh/

m e-mail;: . forward
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Usuarios especiales

No todas las lineas del / et ¢/ passwd corresponden con usua-
rios fisicos.

Super-usuario: uid=0 (su login es normalemente r oot ).

Otros usuarios del sistema: se utilizan para:
e tareas especificas de administracion
e propietarios de determinados ficheros del sistema

e ejecucion de determinadas aplicaciones (bases de datos,
servidores de web, ftp, e-mail, noticias, etc)

Normalmente, los usuarios normales tienen UIDs entre el 1000
y el 30000.
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Proceso de login

m Para que un usuario entre en el sistema, algin servicio (getty,
ssh, t el net d, etc) ejecuta un proceso de | ogi n:

e Se comprueba el nombre de usuario y la contrasefa (en el
/ et c/ passwd y/ et c/ shadow).

e Se comprueban posibles restricciones de acceso (contra-
sefia caducada, etc) en el / et ¢/ shadow.

e Registro de usuarios: / var/ run/ ut np,/ var /| og/ wt np.
e setuid(),setgid(),setgroups().

e chdi r (HOVE) .

e exec( SHELL).
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Registro de usuarios

m Cada vez que un usuario realiza un proceso de login o de lo-
gout en el sistema, se modifican los ficheros / var / r un/ ut np
y/var/ | og/ wt np.

= Ambos son ficheros con contenido binario, no se pueden con-
sultar ni editar directamente con un editor de texto.

= /var/run/ ut np: usuarios conectados.

e Se puede consultar con “who”, “w’ o0 “f i nger”.

m /var/| og/ wt np: registro de usuarios pasados.

e Se puede consultar con “l ast” o “who /var/| og/ wt np”.

(©2006 Juan Céspedes Gestion de cuentas de usuario



m Cambio de contrasefia 14

Cambio de contrase Nna

= Para cambiar la contrasefia y otros datos se utilizan las 6rdenes
passwd (contraseia), chf n (info), chsh (shell):

e Estas ordenes tienen set-uid para que un usuario normal
pueda modificar informacion privilegiada.

e Antes de nada, piden la passwd del usuario para verificar
gue es quien dice ser.

e Bloquean cada fichero a modificar para asegurar exclusion
de accesos.

e Realizan las modificaciones.

e Desbloquean ficheros.
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Cambios de usuario y grupo

® su ejecuta otra shell bajo un usuario distinto.

= sg y hewgr p ejecutan una shell con distinto GID.

e Estas ordenes tienen set-uid para poder realizar las llama-
das al sistema set ui d(),setgi d() ysetgroups().

e “su” sin argumentos cambia a usuario con uid=0 (r oot ).

e “su” pide la contrasefa del usuario destino (salvo si el origen
esroot).

e “sg”y“newgr p” permiten cambiar el GID a otro grupo al que
pertenezcamos (segun el / et ¢/ gr oup) sin contrasefa, 0
piden contrasena del grupo nuevo.
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